等级保护测评和密码测评采购需求
一、项目简介 
1.1 项目背景 
武汉东湖新技术开发区财政和国资监管局按照《网络安全法》《密码法》等法律要求和《国家政务信息化项目建设管理办法》（国办发[2019]57号）等文件要求，深入开展网络安全工作，完善网络安全体系，为信息化发展提供了重要安全保障，根据网络安全等级保护和密码应用评估等相关要求，选择具备等级保护测评和商用密码应用安全性评估资质的服务机构对武汉东湖新技术开发区财政和国资监管局重要信息系统开展测评服务。  
1.2采购内容 
武汉东湖新技术开发区财政和国资监管局的财源建设综合数字化平台1个二级系统的等级保护测评工作和的商用密码应用安全性评估工作。
（二）服务内容 
2.1.1 等保测评 
（1）定级备案服务
依据《GB/T 22240-2020信息安全技术 网络安全等级保护定级指南》标准要求，指导采购方完成对被测信息的二级定级、备案材料的编写并到网安部门办理备案手续。
（2）网络安全等级保护差距分析服务
依据《GB/T 22239-2019信息安全技术 网络安全等级保护基本要求》、《GB/T 28448-2019信息安全技术 网络安全等级保护测评要求》等标准的要求，供应商在服务期内对采购方被测信息系统，提供差距分析服务，通过差距分析服务分析信息系统现状和等级保护基本要求之间的差距点，出具对应的等级保护整改方案。
（3）网络安全等级保护测评全周期咨询服务
为采购方安全整改提供咨询服务，协助采购方完成测评信息系统的安全整改。
（4）网络安全等级保护等级测评服务
依据《GB/T 22239-2019信息安全技术 网络安全等级保护基本要求》、《GB/T 28448-2019信息安全技术 网络安全等级保护测评要求》等标准的要求，供应商在服务期内对采购方被测信息系统提供等级测评服务，并出具符合国家等级保护格式要求的等级测评报告。
测评内容应包括但不限于以下内容：
[bookmark: _GoBack]1）安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个方面的安全测评；
（2）安全管理测评：安全管理机构、安全管理制度、安全管理人员、安全建设管理和安全运维管理等五个方面的安全测评； 
（3）系统整体测评：控制间测评、层面间测评、区域间测评、系统结构安全测评。
2.1.2 商用密码应用安全性评估 
（1）评估调研 
根据密码应用安全性评估的相关标准、文件要求，综合运用各种手段，通过 
技术测试、实地调查、访谈等多种途径，掌握信息系统的详细情况和密码应用情 况，形成系统情况清单。 
（2）配合实施整改方案 
依据整改方案，协助采购人对被测信息系统存在的问题进行整改。 
（3）现场商用密码应用安全性评估 
依据《GB/T 39786-2021信息安全技术信息系统密码应用基本要求》等标准要求，对被测信息系统进行密码应用安全性评估，出具符合格式要求的密评报告。协助填写《网络与信息系统密评备案信息表》，并到省密码管理局办理备案手续，取得已履行备案要求的证明文件。评估内容应包括但不限于以下内容：
测评的内容包括但不限于以下内容：
（1）安全技术测评：包括物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等四个方面的安全测评。
（2）安全管理测评：包括密钥管理、管理制度、人员管理、建设运行和应急处置五个方面的安全测评。
（三）工作要求 
3.1实施要求
影响要求：在测评实施中应保证采购方信息系统的正常运行，对系统的正常运行不产生明显影响。在进行有风险的操作前必须明确进行风险提示，并指导我单位做好应急措施。
保密管理要求：测评实施前应做好保密教育，和我单位签署保密协议，测评中不得复制、删除系统信息和数据，测评完成后未经我单位书面许可不得在系统中驻留任何程序。
客观公正性要求：安全整改咨询中不得变相要求我单位购买指定产品和设备，所提出的整改建议必须有明确的标准依据。
人员要求：在项目实施过程中，成交供应商应组织一支技术水平高、业务能力强、服务态度好的实施队伍，实施队伍中明确 1 名项目经理负责，测评师不能少于 4人。 项目组成员须具备信息安全等级测评师资质或商用密码应用安全性评估人员测评能力考核证书。技术负责人需具备注册信息安全专业人员或网络规划设计师等资质。在项目实施过程中，需保证实施项目组核心人员专职、稳定，未经采购人同意，不得随意更换。
专业工具要求：项目实施所需测试工具由供应商负责提供。用于安全服务的工具主要包括网络、主机、应用系统检测工具、弱口令检测工具等。在使用前，应对工具进行检查，以保持软件或代码是最新版本。 
实施要求：在测评前详细描述实施人员的组成及各自职责的划分，配置有信息系统项目管理师资质或项目管理经验丰富的项目经理组织技术人员进行本次项目实施。  
3.2进度工期要求 
合同签定生效、系统整改完成后通知进场后，30个工作日内，出具符合国家格式要求的商用密码评估报告、等级保护测评报告。如因业务系统需要，需要对服务进行延期的，需经过采购人同意。 
3.3产出成果 
1）成交供应商在项目验收前须分别提交被测信息系统的等级保护测评成果文档： 
1、 《网络安全等级保护整改建议方案》 
2、《网络安全等级测评报告》
2）成交供应商在项目验收前须分别提交被测信息系统的商用密码应用安全性评估成果文档： 
1、《系统商用密码应用安全性评估报告》 
 （四）服务商资格要求 
1、供应商须具有《网络安全等级测评与检测评估机构服务认证证书》资质和《商用密码检测机构资质证书》； 

